Oryggisstefna Borgarbyggdar

Borgarbyggd hagnytir upplysingataekni og upplysingakerfi vid vardveislu gagna og midlun peirra 8 sem
hagkvaemastan hatt. Upplysingakerfi sveitarfélagsins innihalda vidkveemar og i sumum tilvikum
persénugreinanlegar upplysingar sem ekki ma nota i 66rum tilgangi en vegna starfsemi pess.
Traverdugleiki og hagsmunir adila, sem tengjast malum er upplysingarnar varda, geetu skadast ef
upplysingarnar eru éndkvaemar, komast i rangar hendur eda eru ekki adgengilegar pegar peirra er porf.

Afleidingar pess a0 fyllsta oryggis sé ekki gaett gaetu m.a. ordid eftirfarandi:

e Fjarhagslegir hagsmunir sveitarfélagsins gaetu skadast

e Roskun geeti ordid & pjonustu sveitarfélagsins vid ibda sina eda adra er purfa & pjonustu
sveitarfélagsins ad halda

e Vidkveem persénugreinanleg gogn geta komist i hendur éviokomandi adila

Borgarbyggd leggur aherslu a mikilveegi medferdar upplysinga og upplysingakerfa, p.e.a.s.
upplysingadryggi i heild sinni, i allri starfsemi sinni. bvi hefur sveitarfélagid sett sér stefnu og skilgreint
formlegt verklag vegna vinnu starfsfélks og pjonustuadila vid gogn og upplysingakerfi.

Oryggisstefnan naer til umgengni og vistunar allra gagna sem eru i vorslu Borgarbyggdar sem og
samstarfs- og pjonustuadila, hvort sem pau eru a rafreenu formi, prentudu eda i meeltu mali. bannig
einsetur Borgarbyggd sér ad verja upplysingar gegn innri og ytri 6gnum hvort sem paer eru visvitandi
eda oviljandi.

Oryggisstefnan naer einnig til vandadrar umgengni og medferdar & persénugdgnum. Starfsfélk

sveitarfélagsins fylgir sérstoku verklagi pegar unnid er med persénugdgn til ad tryggja hagsmuni peirra
er gognin na til.

Markmid med atfeerslu og innleidingu 6ryggiskerfis sveitarfélagsins er ad tryggja, ef skadi verdur,
aframhaldandi rekstur og lagmarka tjon med pvi ad koma i veg fyrir eda ldgmarka ahrif af atvikum sem
geta truflad rekstur og pjonustu.

Stjérnendur sja til pess ad 6ryggisstefna pessi sé endurskodud reglulega med formlegum haetti. Vid pa
endurskodun er si haetta sem stedjad getur ad peim upplysingakerfum sem eru i notkun og innihalda
persénuupplysingar, sem og 68rum kerfum er tengjast peim, endurmetin. | kjolfar sliks endurmats og
endurskodunar er oOryggisstefnan uppferd og sampykkt formlega, auk pess sem stefnan og
hugsanlegar breytingar 4 henni eru kynntar starfsfélki og samstarfsadilum. Oryggisstefna
sveitarfélagsins er byggd upp mead tilliti til trinadar, réttleika og tiltaekileika gagna.

Trunadur:

Borgarbyggd mun Utfaera oryggiskerfi sin 8 pann veg ad hamarka likur 4 pvi ad eingdngu adilar sem til
pbess hafa heimild, hafi adgang ad upplysingum.

Réttleiki gagna:

Borgarbyggd vill tryggja ad upplysingar sem skrddar eru hja sveitarfélaginu séu 4 hverjum tima réttar
og nakveemlega skradar. Einnig ad énakveemar, villandi, rangar eda ureltar upplysingar séu leidréttar,
pbeim eytt eda vid paer aukid pegar slikt uppgotvast og haldid verdi uppi reglubundnu eftirliti i peim
tilgangi.



Adgengi gagna:

Borgarbyggd vill tryggja ad upplysingar sem skradar eru i upplysingakerfi sveitarfélagsins séu
adgengilegar, peim sem hafa heimild til notkunar i kerfinu, pegar peirra er porf. Jafnframt ad haegt sé
ad endurheimta kerfi og gégn sem kunna ad eydileggjast med hjalp neydaraaetlunar og afrita sem
geymd eru & 6ruggum stad. Til ad uppfylla trinad, réttleika og tiltekileika gagna tryggir Borgarbyggd
ad adgangsheimildum notenda sé styrt 4 formlegan og rekjanlegan hatt m.a. til ad komast hja sviksemi.

Sveitarfélagid hefur skilgreint almenna oOryggispaetti sem skyra abyrgd adila, markmid og tilgang
stefnunnar sem og umfang hennar. A8 auki hefur Borgarbyggd skilgreint sértaeka 6ryggispeetti er lysa
nanar peim o6ryggiskrofum sem Borgarbyggd hyggst meeta i Ollum rekstri sinum. baer sérteku
oryggiskrofur nd m.a. til nedangreindra patta:

e Neydarstjérnun og oryggisfravik o Starfsfolk og oryggi

e Stadlar, 16g og reglugerdir e Notkun tolvupdsts og internets

e Verdmaetaskraning og lysing & e bradlaus netkerfi
upplysingakerfum e Fjarvinna

e Hugbunadur e Vernd gegn spillihugbunadi

e Skipulagning og sampykki kerfa e Neydaraeetlanir

e Utvistun upplysingakerfa og gagna e Almennar krofur til pjonustuadila

e Oryggi fasteigna/umhverfiséryggi e Rekstraroryggi

e Trunadarheit o Vidbrogd vid oryggisfravikum

e Medferd bunadar e Verklagsreglur

e Adgangsoryggi e Fredsla

e Flokkun gagna og skjala e Verndun mikilvaegs vélbinadar

e Medhondlun gagna og skjala e Snjallsimar og spjaldtolvur

e Gagnaoryggi — leynd og réttleiki gagna e FoOrgun bunadar og midla

e Ahzttumat e Handbdk um &ryggismal

e Medhondlunar persénugagna e Endurskodun, ahaettumat og innra

eftirlit

SU hezetta sem stedjad getur ad peim upplysingakerfum sem eru i notkun hja Borgarbyggd sem
gagnasdfnum sem tengjast peim er endurmetin reglulega. i kjdlfar sliks endurmats og endurskodunar
skal uppfaera oryggisstefnu pessa og sampykkja formlega, auk pess sem stefnan og breytingar sem a
henni kunna ad vera gerdar, kynnt starfsfélki og samstarfsadilum.

Log og reglur

Oryggisstefna pessi tekur mid af légum og reglugerdum um persénuvernd og medferd
persénuupplysinga (sja 16g nr. 77/2000) og af 6ryggisstadlinum (ST 27001:2013. Oryggisstefnan er i
fullu samraemi vid reglur Persénuverndar nr. 299/2001 um 6ryggi persénuupplysinga.

Starfsfélk sem hefur adgang ad upplysingum, sem og peir samstarfsadilar sveitarfélagsins sem koma
ad rekstri upplysingakerfa pess, skulu hafa adgang ad og pekkja til 6ryggisstefnu pessarar, ferla, reglna
og handbdkar um 6ryggi gagna sem snertir vinnu peirra.

Um medferd og vidbrogd vid brotum a reglum pessum er visad til laga sem og verk- og kjarasamninga.

Undir 6ryggisstefnu ritar sveitarstjéri og sveitarstjorn.
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